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Big Data for Big Impact- aktualnym wyzwaniem
stojgcym przez Polskag

Big Data for Big Impact — current challenge that Poland is faced with

Big Data for Big Impact, to gtéwne hasfo Swiatowego Dnia
Telekomunikacji i Spoteczenstwa Informacyjnego a jednocze-
Snie szczegotowe hasto tegorocznej Konferencji Okragtego
Stotu Polska w drodze do Spofeczenstwa Informacyjnego. Hasto
bardzo syntetyczne, trudne do skrétowego przettumaczenia,
a jednoczesnie niezwykle bogate w ré6znorodne tresci i zmusza-
jace do nowego przyjrzenia sie kierunkom rozwoju cywilizac;ji
cyfrowej i powstajgcym formom spoteczenstwa informacyjnego.
Na potrzeby KOS chciatbym podjaé prébe wstepnego zdefinio-
wania zakresu tematycznegoy, ktory wynika z tego hasta.

Big Data to w istocie rozproszone masywy réznorodnych,
cyfrowych informacji dziedzinowych, w tym réwniez osobowych,
obejmujace coraz szersze obszary naszego zycia i pracy. Krok
za krokiem, w miarg rozwoju — na podstawie aplikacji cyfrowych
— spofeczenstwa informacyjnego, poszczegolne wyspowe lub
specjalistyczne aplikacje, zaczynajg przenikaé sie wzajemnie.
W rezultacie zycie i praca, niezaleznie od naszej woli, stajg
sie coraz bardziej zanurzone w cyfrowej rzeczywistosci. Wraz
z rozwojem nowych narzedzi i aplikaciji, takich jak przetwa-
rzanie w chmurze czy Internet rzeczy, oraz w miare doskona-
lenia metod i narzedzi analizy zbioréw rozmytych i sztucznej
inteligencji, system powigzanh i wzajemnych uzaleznien miedzy
przestrzenig fizyczng i jej elementami a przestrzenig cyfrowg
(wirtualng) staje sie coraz bardziej ztozony i wielowymiarowy.
Stad Big Impact, czyli wielki wplyw albo silne oddziatywanie
pokazuje, jak synergia réznorodnych informacji i umiejgtno$é
ich ekstrakcji oraz syntezy, w celu uzyskania wartosciowej infor-
macji, a nawet uzytecznych do réznych celéw danych, staje
sie stopniowo narzgdziem do kontroli i sterowania nie tylko
systemow produkcyjnych czy systeméw masowej obstugi, ale
réwniez catych spofeczenstw. Moze stanowi¢ powazne wyzwa-
nie dla szeroko pojetej wolnosci cztowieka jako osoby i ujawniac
iluzorycznosé, w dzisiejszym $wiecie, prawa do prywatnosci,
a nawet intymnosci.

Juz dzisiaj telefony komoérkowe, majgce czesto postac
smartfonéw, wyposazone w systemy lokalizacyjne, mikrofon
i zwykle dwa aparaty fotograficzne z mozliwoscig nagrywania
wideo, karty chipowe z uktadami RFID i wiele innych inteligent-
nych urzadzen i systeméw, zeby przywotaé jedynie niektore
z nich (portale spotecznosciowe, medyczne bazy danych czy
systemy rezerwacji i zakupu biletow, karty pfatnicze a nawet
wspofczesne parkometry) dostarczajg na biezgco ogromng
masg réznorodnych informacji o kazdym z nas. Pojawienie
si¢ na masowg skale Internetu rzeczy, zmultiplikuje te zasoby
informacyjne, tworzac réwnoczesnie ogromng sie¢ powigzan
i interakciji tak, ze cztowiek bez swojej wiedzy bedzie mogt by¢
poddany niewyobrazalnej dzi$ kontroli. Przez przekazywanie
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mu informacji dostosowanych do jego portretu psychologicz-
nego i spotecznego, moze by¢ efektywnie skfaniany do pod-
jecia dziatan, stosownych do oczekiwan manipulatora. Moze
to stanowi¢ powazne zagrozenie dla wspétczesnych systeméw
demokratycznych.

Zagadnienia te byly sygnalizowane od lat na poszczegol-
nych KOS, ktorych szczegdiowe omdwienie zawieralo opra-
cowanie wprowadzajgce do KOS 2016 Dorobek KOS, jako
podstawa do dyskusji nad hastem SDTiS| 2016 — Przedsie-
biorczos¢ w obszarze ICT na rzecz spofecznego rozwoju.
Wiele technicznych wyzwan, prezentowanych pod katem pro-
blematyki bezpieczenstwa narodowego, zawierato natomiast
opracowanie eksperckie z 2012r.: wybrane wyzwania dla sys-
temu bezpieczenstwa panstwa wynikajgce z powszechnej
cyfryzacji kluczowych obszarow jego aktywnosci (ze szcze-
goinym uwzglednieniem aspektu techniczno-technologicznego).
Zostato ono przekazane wiasciwym wiadzom oraz opublikowane
w zbiorze tematycznym wydanym przez Kluwer Wolters.

Probleméw przed jakimi — za sprawg, cyfryzacji i powsta-
wania nowej formy cywilizacyjnej pod nazwa spofeczeristwa
informacyjnego — staje wspoétczesne panstwa i spoteczenstwa,
nie mozna ograniczy¢ jedynie do waskiego, technicznego cha-
rakteru. Szerokie spojrzenie na wyzwania zwigzane z rozwojem
i upowszechnianiem techniki cyfrowej, przed ktérymi staje czto-
wiek jako podmiot wszelkich dziatan, stanowi charakterystyczng
ceche wszystkich KOS. Znakiem szczegdlnym interdyscyplinar-
nosci podejscia KOS byto réwniez to, ze jej wspotorganizator,
tworca pierwszego w Polsce Zespotu Parlamentarnego na Rzecz
Spoteczenstwa Informacyjnego, poset Kosma Ztotowski, jest
z wyksztatcenia humanistg, podobnie jak zmarty niedawno
jeden z zastuzonych prelegentéw wystepujacych na KOS,
prekursor zastosowan Internetu w dydaktyce na terenie KUL,
ks. prof. Tadeusz Zasegpa. Stad nieoceniony udziat w ostatnich
kilku latach, w kolejnych KOS, Uniwersytetu Kardynaia Stefana
Wyszynskiego, mocno zaangazowanego w aplikacje narzedzi
spoteczenstwa informacyjnego w humanistyce. Rektor Uniwer-
sytetu, ks. Stanistaw Dziekonski postawit przed sobg i kierowang
przez siebie uczelnig ambitne zadanie zbudowania uniwersytetu
ery cyfrowej, nie tracac niczego z postrzegania cziowieka jako
podmiotu a nie przedmiotu, tych przemian. Wazne dla KOS jest
rowniez wsparcie i wieloletnie zaangazowanie w jej prace prezes
NOT, Ewy Mankiewicz-Cudny, reprezentujgcej humanistyczne
spojrzenie na rozwoj wspofczesnej techniki i technologii. Wazng,
cegietke we wspieraniu i rozwoju koncepcji KOS ma réwniez
prof. Zbigniew Kierzkowski z todzi, wieloletni organizator stu-
denckiej KOS oraz promotor wirtualnej organizacji dziatan,

Podtrzymujac tradycje humanistycznego spojrzenia
na rozwoj spoteczenstwa informacyjnego, o przygotowanie
gtéwnego referatu wprowadzajgcego zwrocilisSmy sig w 2017
r. do wieloletniego rektora AGH w Krakowie i wybitnego inzy-
niera, prof. Ryszarda Tadeusiewicza, proszac rownoczesnie ks.
prof. Jézefa Klocha, reprezentujgcego UKSW, o referat przedsta-
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wiajgcy spojrzenie na cztowieka w Swiecie masowych informagiji
i danych cyfrowych, z ,ludzkiego” punktu widzenia. Dla przed-
stawienia roli i mozliwosci zaplecza badawczo-rozwojowego
w obszarze ICT w zakresie badan nad Big Data zaprosilismy
réwniez dr inz. Jerzego Zurka, dyrektora Instytutu tgcznosci,
Panstwowego Instytutu Badawczego dziatajgcego od lat wtym
obszarze dziedzinowym.

W przygotowaniach do KOS nie zapominamy o miodych
tworcach i naukowcach, dla ktérych techniki Big Data sa
rzeczywistoscig zastang, obszarem wiedzy i aplikacji, w ktorej
bezposrednio funkcjonuijg i z entuzjazmem mtodosci podejmuijg
prace zwigzane z kreowaniem licznych aplikacji prowadzacych
do powstawania nowej rzeczywistosci. Dziatajgc w szeroko rozu-
mianym obszarze Big Data, starajg sig jak najlepiej wykorzystac
pojawiajgce si¢ szanse i ogranicza¢ narastajace ryzyko, jakie
rozwdj i uzaleznienie od techniki i technologii wnosi do wspot-
czesnej cywilizacji. Stad inicjatywa odrebnej sesji poswieconej
aplikacjom i ich mtodym twércom.

Tradycyjnym elementem kazdego KOS sa rézne inicjaty-
wy, majgce na celu upowszechnienie problematyki bedacej
przedmiotem konferencji. W tym roku chcemy podjac¢ szerokie
dziatania promocyjne, majgce na celu zainteresowanie parla-
mentarzystow tematem Big Data, jako strategicznym tematem
we wspotczesnym Swiecie. Jesli dziatania SEP, po raz kolej-
ny, stang sie impulsem do podjecia przez parlamentarzystow
i innych waznych decydentéw praktycznych dziatan, to SEP
wypetni swojg misje w zakresie sygnalizowania wyzwan, kry-
tycznych dla przysziosci kraju i wymagajgcych powaznego
potraktowania przez wiadze panstwowe réznych szczebli.

WIODACE RAPORTY | STRATEGIE

Co decyduje o tym, ze problematyka Big Data i ich umie-
jetnego wykorzystania moze by¢ tak silnym narzedziem
oddziatywania spotecznego i gospodarczego, Ze zostata
dostrzezona jako odrebny problem w procesie powstawania
spoteczenstwa Informacyjnego?

Jesli w 2012 r., w rok po Raporcie McKinsey Global Insti-
tute Big data: The next frontier for innovation, competition, and
productivity, zostaje zainicjowanych w USA wiele konkretnych
dziatan podejmowanych w.ramach Big Data Research and
Development Initiative. Rbwnoczesnie, Prezydent USA w swo-
ich staraniach o reelekcje w 2012 r. wykorzystuje z sukcesem
techniki.Big Data, mozna uznac, ze nie jest to juz wylgcznie
wizja blizszej czy dalszej przysztosci, lecz obszar wspdfczesnej
techniki i technologii oraz praktycznej wiedzy o strategicznym,
pierwszoplanowym wrecz znaczeniu.

W ej sytuacji ITU-T Technology Watch Report, zatytutowany
Big Data: Big today, normal tomorrow, datowany na listopad
2013 r., i omawiajacey kilka wybranych aplikacji, podkreslat mie-
dzynarodowe znaczenie Big Data, zarbwno z gospodarczego
jak i ze spotecznego a nawet politycznego punktu widzenia.

~Kropke nad i” postawit w 2016 r. amerykanski program rzg-
dowy The Federal Big Data Research and Development Strategic
Plan. Jesli — jak cytujg autorzy Planu — ma on przeksztafcic naszg
(USA) zdolnosc wykorzystywania Big Data do odkry¢ nauko-
wych, badar sSrodowiskowych i biomedycznych, edukacji i bez-
pieczeristwa narodowego, to sprawa jest powazna, rowniez dla
Polski, naszego spoteczenstwa, gospodarki, a nawet polityki.

Jakie byly gtéwne przestania tych dokumentéw zasadni-
czych dla rozwoju zrozumienia problematyki? Sprobujemy
na to pokroétce odpowiedziec.

Pierwszy z nich, Raport McKinsey Global Institute for-
mufowat przestania i zalecenia w r6znych obszarach i dla r6z-
nych srodowisk. Jego zalecenia dla politykow obejmowaty 6
gtéwnych rekomendaciji, postulujacych nastepujace kierunki
dziatan.

1. Budowanie kapitatu ludzkiego dla (wlasciwego rozumienia
i wykorzystywania) Big Data.

2. Podejmowanie zréwnowazonych zachet do dzielenia si¢
danymi dla uzyskania wigkszych wzajemnych korzysci.

3. Rozwijanie polityki rownowazenia intereséw firm, dazacych
do kreowania wartosci z informacji oraz intereséw obywateli,
oczekujgcych zapewnienia im prywatnosci i bezpieczenstwa.
4, Ustanowienie efektywnej ochrony wtasnosci intelektualnej,
zapewniajgcej innowacyjnosc.

5. Identyfikacji technicznych barier i przy$pieszanie prac R&D
w okreslonych obszarach.

6. Zapewnienie inwestowania w kluczowsg infrastrukture I&CT.

Dokument podkreslatl, ze politycy moga odegra¢ znacz-
ng role w rozwoju zasadniczych obszaréw odpowiedzialnego
gromadzenia i wykorzystywania Big Data. Moga réwniez by¢
niezwykle pomocni w zakresie wspieraniainnowacjiw tym dyna-
micznie zmieniajacym sie obszarze.

Sprawg bardzo delikatng i skomplikowana, .ale niezbedng
do politycznego rozwigzania jest — zdaniem autorow Raportu
— problem zapewnienia wtasciwej rownowagi miedzy jak naj-
petniejszym wykorzystaniem potencjatu, jaki tkwi w Big Data,
a prawem do prywathosci i bezpieczenstwa osob; ktorych te
dane dotycza. Jak podkreslono w Raporcie, politycy nie powinni
sie wahac stawiac i rozwigzywac¢ rowniez te trudne problemy,
wymagajgce dobrego rozwazenia i zréwnowazenia.

Pochodzacy z 2013 r. oficjalny Raport ITU, zatytutowany:
“Big Data: Big today, normal tomorrow”, skoncentrowat sie
na podobnych zagadnieniach.

Prezentujge:powszechno$¢ powstawania Big Data, przed-
stawiat.tendencje swiatowe i przyktady aplikacji w takich dzie-
dzinach, jak ochrona zdrowia, badania naukowe, w tym badania
czgstek elementarnych prowadzone za pomocg akceleratora
w CERN, transport, a zwltaszcza wykrywanie zainteresowan
komunikacyjnych spotecznosci miejskich, majagce duze
znaczenie dla planowania ruchu i transportu publicznego.
Raport wskazuje na uzytecznos¢ informacji bedacych
w posiadaniu operatorow telekomunikacyjnych i podaje przy-
ktady zastosowania tych danych do rozbudowy infrastruktury,
jak rowniez do planowania tras autobuséw nocnych w Seulu.

Raport probuje réwniez usystematyzowaé wiedze dotyczgcg
Big Data. Stawiajac pytanie, co czyni dane wielkimi — prébuje
przedstawi¢ charakterystyke Big Data. W tym zakresie wymienia
gtéwne cechy charakteryzujgce rézne wielkie zbiory masowych
danych: objetos¢, szybkos¢é gromadzenia i niezbednej reakcji,
réznorodnosc¢ oraz rzetelnosc (jakosé, wiarygodnosc) danych.
Elementem w istotny sposoéb roznicujgcym dane, szczegdlnie
silnie akcentowanym w Raporcie, jest stopien ich strukturyzacji.

Kolejnym czynnikiem charakteryzujagcym konkretne dane
jest stopien ich przetworzenia, zaczynajgc od zbioréw danych
zrodtowych pozyskanych z réznych zrédet i zasobow, po zbiory
gteboko przetworzonych danych, uzyskiwanych czesto z sys-
temow sztucznej inteligencii.

Raport prébuje analizowa¢ wielkos¢ generowanych w Swie-
cie danych i wskazuje na ich lawinowy przyrost. Moim zdaniem,
warto bytoby sprawdzi¢, czy przyrost zasobow danych nie jest
przypadkiem zgodny z prawem Moorea dotyczgcym podwaja-
nia co 1,5 -2 lat ggstosci upakowania struktur cyfrowych. Jesli
bytby on wolniejszy lub réwny, to mozliwe staje sie bezstratne
zachowanie tych informacii. Jesli bytby on szybszy, niezbgdne
bytyby jakie$ formy agregacji danych. Niezaleznie od odpo-
wiedzi nato pytanie, szybkos¢ narastania masywow danych
powoduje, ze zbiory danych — dzi$ uznawane za duze a nawet
wielkie — jutro bedg uwazane za normalne, a z czasem nawet
za zupetnie niewielkie. Ta mysl stata sie mysla przewodnig cate-
go opracowania, uwidoczniong w jego tytule.

Raport wyréznia 4 etapy przetwarzania wielkich zbiorow
danych. Pierwszym jest analiza pochodzenia, rodzaju, cha-
rakteru i struktury danych, drugim agregacja, klasyfikacja
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i sktadowanie danych, trzecim przetwarzanie danych dla uzy-
skania uzytecznych informacji, a czwartym wykorzystanie tych
informacji do wypracowania konkretnych decyzji lub podjecia
konkretnych dziatan.

Raport zwraca uwage na wiele aspektow Big Data zwig-
zanych z porzadkowaniem systemowego do nich podejscia.
Nalezg do nich takie dziafania, jak dazenie do standaryzacji,
umozliwiajacej wspotprace réznych systemow i platform oraz
problem zapewnienia elastycznej skalowalnosci i zdolnosci
do wzajemnej wspoipracy elementéw i systemow budowa-
nej infrastruktury. Poruszone sg réwniez gtéwne zagadnienia
zwigzane z agregacjg zasobow i anonimizacjg danych a takze
z wertykalng interoperacyjnoscig systemow. W tym zakresie
sg przedstawione przyktady powszechnie spotykanych syste-
mow Big Data w obszarze sektora ochrony zdrowia, w obszarze
indywidualnych systeméw zdrowotnych, jak rowniez systemow
wspomagajacych dziatalnos¢ ustugodawcédw i producentow,
a takze przyktad systemu automatyzacji domu, integrujgcego
funkcjonowanie réznorodnych urzadzeh domowych i systemow
W powigzaniu z ich producentami, dostawcami i operatorami.

Ze wzgledu na szybko rosngcy ruch multimedialny w sieci,
zasygnalizowano koniecznos¢ wprowadzenia efektywnych
metod jego analizy. Poruszajac wazne zagadnienie otwartych
standardéw, potwierdzono dojrzato$¢ wspierajacego je ruchu
zarowno w krajach wysoko rozwinietych jak i w krajach rozwija-
jacych sie. To cieszy, gdyz otwarte standardy mogg zmniejszy¢
ekonomiczny nacisk wielkich graczy rynkowych, dysponujgcych
w pewnych obszarach pozycjg monopolistyczna, na drenaz
stabszych ekonomicznie i technicznie partneréw.

Na tym tle szczegodlnie wazne moze by¢ stanowisko, wio-
dacego rowniez w obszarze Big Data, mocarstwa technicznego
i technologicznego, jakim sg USA. Do czasu sformutowania
przez Administracje Prezydenta Donalda Trumpa i opublikowa-
nia oficjalnych dokumentéw w tej sprawie zasadniczeznaczenie
ma nadal dokument poprzedniej administracji= The federal big
data research and development strategic plan opracowany
w ramach the networking and information technology research
and development program i opublikowany rok temu, w maju
2016 .

W dokumencie tym, zgodnie z nowymi tendencjami jest
mowa o catoksztalcie problematyki Krajowego ekosystemu
innowacyjnosci Big Data. Zgodnie z opinig twércow Raportu,
budowa takiego systemu ma zasadnicze znaczenie dla zdobycia
niezbednej wiedzy i stworzenia warunkow umozliwiajacych roz-
woj wykorzystania wielkich, zréznicowanych zasobéw danych.
Zaréwno juz istniejgcych, jak i stale powstajacych, zawierajg-
cych wieloaspektowe dane ze wszystkich dziedzin zycia i pracy,
kitdre sg lub mogg by¢ w niedtugim czasie sta¢ si¢ dostgpne.

Zgodnie z deklaracjg autorow Raportu, wpisuje sie on
w realizacje wizji, ktéra w luznym ttumaczeniu brzmi nastepu-
jaco.

Wyobrazamy sobie ekosystem innowacji Big Data,
w ktérym zdolnosé do analizy, wyodrebniania informacji
i podejmowania decyzji oraz dokonywania odkry¢ opartych
na duzych, réznorodnych i realnych kompleksach danych
otwiera nowe mozliwosci przed agencjami federalnymi
i catym Narodem; przyspiesza proces odkrycia naukowego
i innowacji; prowadzi do powstania nowych dziedzin badan
i nowych obszardéw osiggniec, ktére w przeciwnym razie
bylyby niemozliwe; Ksztafci nastepne pokolenie naukowcow
i inzynierow XXI wieku; promuje nowy wzrost gospodarczy.

Dla osiggnigcia tych celow program formutuje siedem stra-
tegii, przedstawionych ponizej w ogdlnych zarysach i w swo-
bodnym ttumaczeniu:

Strategia 1: Tworzenie zasobdéw w zakresie systemow
nastgpnej generacji, przez inwestowanie i wspieranie rozwoju
Big Data oraz rozwoj podstaw ich tworzenia i eksploraciji; sty-
mulowanie niezbednego postgpu technicznego, technologicz-

nego i rozwoju wiedzy, umozliwiajgcych efektywne gromadzenie
i przetwarzanie danych, rozwéj skalowalnych systemoéw réwno-
legtych; wspieranie technik uczenia sig, aby zdoby¢ umiejgtnosé
eksploracji roznorodnych danych oraz generowania uzytecz-
nych informacji dzieki wykorzystaniu powstajgcych fundac;ji
Big Data, technik i technologii; nowe techniki i nowe interfejsy
cztowiek maszyna

Strategia 2: Wspieranie prac R&D ukierunkowanych
na odkrywanie i rozumienie wiarygodnosci danych i uzyski-
wanie wynikajacej z tego wiedzy dla podejmowania lepszych
decyzji, umozliwienia przefomowych odkry¢ i podejmowania
(na podstawie tych informacji) wtasciwych dziatanh.

Strategia 3: Opracowanie i udoskonalanie cyberinfrastruk-
tury badawczej, ktéra ma umozliwia¢ tworzenie innowacyjnych
narzedzi w zakresie Big Data, stuzgcych wspieraniu misji agenciji
rzagdowych.

Strategia 4: Zwigkszanie wartosci danych, dzieki polityce
promujgcej udostepnianie i zarzgdzanie danymi.

Strategia 5: Rozumienie (zawartosci, charakteru i znacze-
nia) komplekséw danych gromadzonych w Big Data; groma-
dzenie, udostepnianie i wykorzystywanie Big Data w odniesieniu
do prywatnosci, bezpieczenstwa i obaw. etycznych jako kluczo-
wych czynnikéw wptywajacymi na innowacyjnos¢ Big Data.

Strategia 6: Poprawa systemu krajowej edukaciji i szkolen
w zakresie Big Data w celu.zaspokojenia roshacego zapotrze-
bowania, zarowno na wysokiej klasy analitykow, jak i na umie-
jetnosci analityczne wsrod szerszego grona pracownikow.

Strategia’?: Tworzenie i wzmacnianie powigzahn w ramach
krajowego innowacyjnego ekosystemu Big Data.

Powyzsze dziatania zaréwno te, o ktérych méwig opraco-
wania eksperckie takie jak raport McKinsey Global Institu-
te, opracowania sygnowane przez gremia miedzynarodowe
o zasiegu Swiatowym, jak ITU, czy wreszcie opracowanie sygno-
wane przez agende rzagdowa USA, wskazujg jednoznacznie,
ze zagadnienie Big Data staje sie kluczowym wyzwaniem
z jakim musimy sie zmierzy¢ w powstajgcym spoteczenstwie
informacyjnym, w ktérym niezaleznie od naszej woli uczest-
niczymy.

BIG DATA - RYZYKO CZY WYZWANIE?

To pytanie, ktére powinno nurtowac wszystkich decydentéw
i na ktdre nie ma zapewne jednej odpowiedzi. Wszystko moze
zaleze¢ od tego, czy znajdziemy sie w wigkszym stophiu po stro-
nie wspdtuczestnikdw badan i wspottworcow zwigzanych z tym
technik i technologii oraz catych ztozonych systemow, a takze
wsrod ich swiadomych uzytkownikdw, czy tez bedziemy gtéwnie
dostawcg danych i odbiorcg wybranych podstawowych infor-
maciji, za ktére przyjdzie nam dodatkowo stono ptaci¢. Jednym
stowem to, co jest wyzwaniem dla roztropnych i odpowiedzialnie
podejmujgcych niezbedne dziatania dla bezpiecznego rozwoju
kluczowych kompetengiji i ich wykorzystania, staje sie wytacznie
ryzykiem dla opdznionych w rozwoju i hiezdolnych do partner-
skiego wigczenia sie w proces badan i przemian.

Ekosystem innowacyjnosci Big Data jak pieknie okreslono ten
obszar w dokumencie administracji amerykanskiej, nie narodzit
sie z chwilg nadania mu obecnej nazwy. Juz wiele lat wczesniej,
nawet przed erg cyfrowa, powstawaly systemy, ktére umozliwi-
ty z duzych zbioréw réznorodnych danych wyekstrahowac
i zestawi¢ informacje, uzyteczne dla odbiorcy tych analiz.
W ostatnich latach cyfryzacja wielu zasobéw, rozwdj
i upowszechnienie narzedzi ICT, a zwlaszcza smartfonéw,
chipéw RFID czy monitoringu wizyjnego, a takze rozw¢;j roz-
norodnych portali spotecznosciowych i licznych réznorodnych
systemow, od rezerwadji biletéw po inteligentny samochaod, sys-
temy zarzadzania ruchem, czy inteligentne systemy rozliczania
réznorodnych medidw i ustug a takze systemy lokalizacyjne,
sprawity, ze liczba i iloS¢ gromadzonych w tych systemach
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informacji zaczeta, tworzy¢ zupetnie nowa jakos¢. Na poczat-
ku drugiej dekady XXl wieku dla decydentéw w kluczowych
panstwach $wiata stato sie to juz na tyle jasne, ze pojawita sig
potrzeba nazwania bezposrednio tego problemu, przedstawienia
kierunkowych analiz i publicznego sformutowania propozyc;ji
strategicznych dziatan.

Zagadnienia te —w réznej formie i przy okazji réznych tema-
téw szczegdtowych — byly na kolejnych KOS szeroko sygnalizo-
wane i omawiane w réznych aspektach oraz pod réznym katem.
Owocem pierwszych kilkunastu konferencji bylo opracowanie
autorskie ,WYBRANE Wyzwania dla systemu bezpieczeristwa
parnistwa wynikajgce z powszechnej cyfryzacji kiuczowych obsza-
row jego aktywnosci (ze szczegdinym uwzglednieniem aspek-
tu techniczno-technologicznego), pochodzace z poczatkow
2012 r., opublikowane w pracy zbiorowej Nowoczesne systemy
lgcznosci i transmisji danych na rzecz bezpieczerstwa. Szanse
i zagrozenia, s. 681 719, Wolters Kluwer 2013. Niektdre aspekty
tego zagadnienia i postulaty w zakresie kierunkowych strategii
byty réwniez przedmiotem obrad kolejnego KOS oraz zostaty
zaprezentowane i wprowadzone do uchwaly pierwszej czesci ll
Kongresu Elektryki Polskiej w 2014 r. Z zadowoleniem zauwa-
zamy, ze w jakiejs$ formie, wladze panstwowe podejmujg ostat-
nio dziatania, zmierzajgce w praktyce do realizacji niektdrych
naszych postulatow.

A oto kilka postulatéw z tego zakresu, ktorych realizacja
w réznej formie i zakresie, zostafa juz podjeta przez rzad PiS:

® Jeden z tych postulatow wynikat ze stwierdzenia, ze zapewnie-
nie wtadciwego poziomu bezpieczenstwa narodowego w pierw-
szej kolejnosci wymaga bezpiecznej tacznosci. W zwigzku z tym
wnosilismy o powotanie na potrzeby administracji publicznej
i systemow bezpieczenstwa narodowego Krajowego Operatora
Teleinformatycznego (Sieciowego, Telekomunikacyjnego, ICT),
zapewniajgcego bezpieczne, w petni kontrolowane przez siebie,
homogeniczne wtasne zasoby sieciowe do transmisji danych,
gtosu i multimediéw. Przejecie jednej z kluczowych firm tele-
komunikacyjnych przez PGZ podlegty MON moze wskazywac
na zrozumienie znaczenia wiasnej sieci telekomunikacyjnej

i teleinformatycznej zaréwno na potrzeby administraciji publicz-
nej i zarzadzania kryzysowego, jak'i dla Sit Zbrojnych i wspie-
rajagcego je przemystu obronnego.

@ Innym byt postulat powotania nowego rodzaju Sit Zbrojnych
RP, przeznaczonych do dziatan obronnych i zaczepnych
w ,cyberprzestrzeni” oraz wzmaocnienie w tym zakresie wszyst-
kich stuzb.cywilnych'i docelowo powotanie nowej, specjalistycz-
nej stuzby panstwowej, zorganizowanej w formie agencji odpo-
wiedzialnej szczegdlinie za ,cyberbezpieczenstwo” panstwa, jego
infrastruktury krytycznej i obywateli. Informacie jakie naptywajg
z MON, wskazujgna podjgcie realizacji tego postulatu, a dzia-
tania Ministerstwa Cyfryzaciji starajg sie wypetic¢ wystepujace
braki w obszarze dziatan cywilnych i ochrony obywateli.

® Postulat opracowania i statej aktualizaciji polityki bezpieczen-
stwa systemow panstwowych nie jest jeszcze zrealizowany, ale
dziatania Ministerstwa Cyfryzaciji i niektorych innych resortow
rokujg na wypracowanie stosownego systemu.

® Wreszcie postulat Sformowanie Wojsk Obrony Terytorialnej
Kraju (Gwardii Narodowej), jako warunku zapewnienia wiasci-
wego poziomu bezpieczeristwa narodowego na cafym teryto-
rium RP okazat sie jednym z podstawowych priorytetéw w dzia-
taniach MON i widoczne sg tego pierwsze rezultaty.

Uznajac jednak, ze zagadnienia Big Data stanowig wyzwanie
takze dla badan naukowych zmierzajgcych do zdobycia niezbed-
nych kompetencji, wypracowania metod i uzytecznych narzg-
dzi — co jest przedmiotem strategicznych dziatan USA — nalezy
wspomnie¢ o postulowanych w Wybranych wyzwaniach ...
kierunkach badan R&D i prac studialnych, ktore, moga wnie$¢
istotny wkfad w racjonalizacje podejmowania decyzji na pozio-
mie krajowym. Dotycza one wielu takich zagadnien, dla ktérych
rozne systemy Big Data mogg by¢ waznmy zbiorem uzytecz-

nych informacji. Przyktady takich postulowanych kierunkow prac
s3 nastepujace.

® Rozwing¢ prace zwigzane z modelowaniem zdarzen i ich
wykorzystaniem do planowania operacji. W szczegolnosci
nalezy rozwing¢ prace nad symulacja ryzyka zaréwno dla natu-
ralnych, jak i katastrof czy sabotazu, a nawet dziatah zbrojnych.
® Niezbedne jest takze rozwinigcie prac nad rachunkiem cia-
gnionym umozliwiajgcym szacowanie skutkow poszczegdlnych,
pozornie wycinkowych, ale zasadniczych dla catej gospodarki
decyzji oraz wykorzystywaniem go do oceny poszczegolnych
decyzji przed ich podjeciem.

® Nalezy rowniez, na poziomie szczegdfowosci wynikajgcym
z poziomu decyzyjnego, opracowaé rozwinigcie technolo-
giczne ujmujgce w szczegélnosci gléwne powigzania koopera-
cyjne, niezbedne do realizacji zadan zaopatrzeniowych w warun-
kach nadzwyczajnych, dla identyfikacji ,waskich gardet” oraz
gtéwnych, monopolistycznych dostawcéw. Modele takie mogg
spetnia¢ podstawowg wrecz role w.zabezpieczeniu zaopatrzenia
nie tylko Sit Zbrojnych i glownych gatezi gospodarki, ale row-
niez ludnosci na wypadek sytuacji hadzwyczajnych.

Z réznych dyskusji, dokumentéw pisanych i konferenciji
od wielu lat jednoznacznie wynika, ze sprawa powstawania
spofeczenstwa informacyjnego i-rola Big Data w tym proce-
sie jest nie do/przecenienia. Niezaleznie jednak od tego, jak
bedziemy potrafili rozwina¢ lub zaadaptowac te techniki, tak aby
zminimalizowag¢ ryzyko spoteczne i gospodarcze ich stosowania
i uzyskac z nich. maksimum korzysci, to jednak w ostatecznym
rozrachunku, wobec omnipotencji systeméw opartych na Big
Data, zawsze stanie cztowiek. To on moze uzyskac z nich wielkie
korzysci, ale i on najbardziej ryzykuje swojg wolnoscig i innymi
prawami, uznawalnymi za niezbywalne.

CZEOWIEK W WARUNKACH ROZWOJU
BIGIDATA

Analizujgc problem funkcjonowania cztowieka jako osoby
w ekosystemie innowacyjnosci Big Data, warto zwréci¢ uwage,
ze obok problematyki wielu nowych, fascynujgcych niekie-
dy mozliwosci, jakie daje analiza réznorodnych komplekséw
danych, pojawia sie wiele probleméw zwigzanych z tymi
mozliwosciami. Big Data towarzyszy przewaznie Big Impact.
A ten wplyw, nie zawsze jest dobrze widoczny, niekiedy moze
by¢ przez cztowieka niepozadany. Moga wystapi¢ problemy
i zastrzezenia natury etycznej, ktére w niektérych przypadkach
nabierajg bardzo wyraznego i jednoznacznego ksztattu. Dzieje
sie to wtedy, gdy zostaje naruszone nasze prawo do prywat-
nosci, a nawet intymnosci, kiedy zagrozone jest nasze prawo
do wolnosci, swobodnego, demokratycznego wyboru naszych
przedstawicieli, stanowigce fundament wspoétczesnej demokra-
cji, a niekiedy gdy zagrozone jest nawet nasze prawo do osobi-
stego czy spotecznego bezpieczenhstwa.

Cywilizacja cyfrowa otwiera przed nami $wiat wirtualnej,
cyfrowej rzeczywistosci, $wiat, ktory jest otwarty 24 godziny
na dobe, ale w ktorym kazdy krok, w przeciwienstwie do swiata
materialnego, zostawia trwaty slad w przestrzeni cyfrowej. Slad,
ktory dzieki systemom Big Data i sztucznej inteligenciji moze by¢
znaleziony, uporzadkowany i w stosownej chwili wykorzystany
do réznych celéw, zwykle — jak sie deklaruje — do celéw mar-
ketingowych, aby zaoferowa¢ wtasciwie dobrane produkty lub
ustugi, czasem jednak, aby zidentyfikowa¢ osobowosc¢ i poglady
obywatela i podesta¢ mu na przykiad, informacje istotne z punk-
tu widzenia wyniku gtosowania w kampanii wyborczej, a czasem
w innych, nie zawsze przyjaznych celach.

Sa to problemy, ktdrych nie sposéb pomina¢ i o ktérych trze-
ba stale pamigta¢, aby fascynacja nowymi mozliwosciami nie
przyttumita w nas umiejetnosci wiasciwej oceny ryzyka, ktére sig
z nimi wigze. Dlatego dzisiaj, kiedy fascynacja sieciami spofeczno-
Sciowymi stafa sie¢ powszechna, a mozliwosci obrobki Big Data
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s3 znacznie wigksze niz kiedys, warto przypomnieé¢ niektére
dylematy. W minionych KOS byty one przedmiotem naszych
rozwazan i nie tylko nic nie stracity ze swej aktualnosci, ale nabraty
nawet nowego, jeszcze wiekszego znaczenia. W tym miejscu
nalezatoby jednak spojrze¢ w pierwszym rzedzie na problematyke
bezpieczenstwa nie tylko z perspektywy instytucji czy struktur
panstwowych, a z perspektywy cztowieka, ktdry — majac wiekszg
lub mniejszg wiedze techniczng umozliwiajacg mu poruszanie
sie po cyfrowej przestrzeni — nie ma jednak wlasciwej wiedzy
i przygotowania w zakresie cyberbezpieczenstwa ani mozliwosci
jej zdobycia. Swiat wirtualny bowiem znacznie rézni od $wiata rze-
czywistego, w ktérym zyjemy i poruszamy sig¢ od wielu pokolen.
Znamy zasady ruchu drogowego, podstawowe zasady zycia
spofecznego i mamy wyczucie dobra i zta, o ktérych decyduje
nasze sumienie lub $wiadomos¢ kary. Sprobujemy jednak przyj-
rze¢ sie nowym wyzwaniom, jakie przynosi ze sobg nowy $wiat
— kolorowy czesto $wiat cyfrowej rzeczywistosci.

CZLOWIEK WOBEC WYZWAN
BEZPIECZENSTWA OSOBISTEGO
| SPOLECZNEGO

Bezpieczenstwo cztowieka, jego rodziny, spofecznosci
lokalnej i narodowej, bezpieczehstwo panstwa i miedzyna-
rodowe to problemy, lokujgce si¢ u podstawy, bo na drugim
poziomie piramidy Maslowa. Ze wzgledu na swojg ztozonos¢
i site oddziatywania, wyzwanie bezpieczenstwa ma Sciste
odniesienia réwniez do innych jej pozioméw, w tym nawet do
poziomu pierwszego. Réwnoczesnie prawo do zycia, wolnosci
i bezpieczenstwa jest prawem naturalnym, zagwarantowane
bezposrednio w Deklaracji Praw Cziowieka z 1948 r..pojawia
sig rowniez, jako podstawowe prawo, w innych dokumentach
miedzynarodowych.

Jak mozna rozumiec¢ bezpieczenstwo w warunkach powsta-
jacego spotfeczenstwa informacyjnego i rozwoju Big Data? Czym
moze sie ono rézni¢ od pojecia bezpieczenstwa w klasycznych
formacjach spotecznych? Jakie nowe jego elementy muszag by¢
brane pod uwage w zwigzku z pojawieniem sig nowych technik
i technologii? Jakie noweWwyzwania, zwigzane z problemem
bezpieczenstwa stajg przed czfowiekiem w dobie cyfrowe]?

Sugestywna, literacka wizje tego typu zagrozen znajduje-
my w niemal proroczej ksigzce Orwella Rok 1984. Zostala tam
przedstawiona wizja totalitarnego panstwa, wykorzystujacego
specjalne urzadzenia telekomunikacyjne do permanentnej inwi-
gilacji swoich obywateli, zajmujaeyeh chocby srednig pozycje
spoteczna. Zagrozenia zewnetrzne, wyrazajace sie prowadzony-
mi ,w tle” dziataniami wojennymi, stanowig doskonaty pretekst
dla ograniczania swobdd i totalnej inwigilacji oraz ogarniajacej
wszystkie kanaty informacyjne manipulacji spotecznej. Orwell
pokazuje, jak pod pigknie brzmigcymi hastami kryjg sig czesto
zupetnie inne tredci. W powiesci Rok 1984 Ministerstwo Poko-
ju to instytucja prowadzaca state wojny, Ministerstwo Prawdy
zajmuije sie fatszowaniem wszystkich informacji i propaganda,
Ministerstwo Mitosci to stynna z okrucienstwa i tortur tajna poli-
cja, a Ministerstwo Obfitosci to instytucja przydzielajgca glodowe
racje zywnosciowe. Przerazajgce, ze to, co wydawafo sig fikcjg
literacka, znalazio jednak swoje odzwierciedlenie w niektérych
opresyjnych systemach w XX wieku, a i dzi$ znajduje w jakims
stopniu swoich nasladowcow.

Wizja stale patrzacego Wielkiego Brata to juz nie wizja lite-
racka. To podstawowy element emitowanego z duzym powo-
dzeniem od 1999 r. programu Big Brother i réznych jego
nasladowcow. Wizja techniczna Orwella, nieustannego
nadzoru nad ludzmi, zostata zrealizowana w formie
telewizyjnej rozrywki. Czy tylko?

Dziesigtki kamer i systemdw monitoringu, towarzyszacych
nam w hipermarketach, na ulicach, na korytarzach naszych

doméw i w wielu instytucjach, czy to nie jest wyrastajaca
na naszych oczach infrastruktura Wielkiego Brata? Oczywiscie,
jej powstawanie jest ttumaczone réznymi wzglgdami bezpieczen-
stwa. Nierzadko domagaja sie jj i finansuja ja sami mieszkancy,
a wladze samorzgdowe budowe systemu monitoringu poczytujg
sobie za sukces. Trzeba jednak pamiegtac, ze zastosowanie tych
systemow moze by¢ daleko szersze od wykrywania drobnych
przestepstw i tapania od czasu do czasu jakich$ ztodziejaszkow.
Powoli uczymy sie zy¢ pod statym, naruszajgcym faktycznie
nasza prywatnos¢ (zagwarantowana nawet w Deklaracji Praw
Cztowieka) nadzorem, a w dodatku nie bardzo nawet wiemy
czyim. Nasze zdjecia z réznych kamer znajdujg sie nie tylko
w dyspozycji licznych firm ochroniarskich i detektywistycz-
nych, strazy, rozmaitych stuzb czy wreszcie policji, ale czasem
réwniez w rekach zawodowych lub domorostych paparacci.
Od czasu do czasu, gdy naduzycia w tym zakresie bolesnie
wychodzg na jaw, okazuje sie, ze nasze wizerunki moga by¢
wykorzystywane do bardzo réznych celéw. Po prawie szes¢-
dziesigciu latach od pierwszego wydania Roku 1984 opisana
w nim technika obserwacji obywateli, nawet unowoczesniona,
jest dzisiaj jedynie wierzchotkiem goéry lodowej wspotczesnych
mozliwosci. Systemy réznorodne;j rejestraciji zdarzen zaczynaja
upowszechnia¢ sie w naszym zyciu.

Nie potrzeba zresztg, wielkich systeméw kamer i mikrofo-
néw $ledzacych nasze ruchy. Przeciez sami np. nosimy tele-
fony komérkowe, robimysz:nich zdjecia lub filmy, nagrywamy
rozmowy. Niewazne, ze nie jestesmy przestepcami i zaden sad
czy prokurator nie wydaf zgody na inwigilacje. Nasze szczego-
fowe bilingi, wiadomosci SMS czy MMS, a nawet tresci zawarte
w korespondencii elekironicznej beds i tak pieczotowicie ,,zabez-
pieczone”. Jest mozliwe, ze w globalnym spoteczenstwie infor-
macyjnym réwniez tresci rozméw beda podlegaty lub nawet juz
podlegajg ,profilaktycznemu nadzorowi” jakiejs wtadzy, wychwy-
tujacemu stowa, ktore znajda sie na liscie haset uznanych przez
kogos. za potencjalnie niebezpieczne, a cata tre§é rozmowy
jest zapisywana w celu pézniejszej analizy.

Patrzac na te wszystkie mozliwe do zbudowania i wykorzy-
stywane systemy Big Data oraz zdajagc sobie choéby w przybli-
Zeniu sprawe z tego, co juz jest technicznie wykonalne, nalezy
pamigtac, ze — jak pokazuje historia — istniejgce mozliwosci
wczeshiej czy pbdzniej zostang przez kogos wykorzystane.
Dlatego wizja okrucienstw dwdch totalitaryzmoéw walczacych
ze sobg w Il wojnie $wiatowej oraz narzuconego i sterowane-
go zewnetrznie totalitarnego, narzuconego Polsce systemu,
ktore w latach stalinowskiej nocy w potowie XX wieku, uosabia-
o (nomen omen) Ministerstwo Bezpieczenstwa Publicznego,
zawsze stanowi sygnat powaznego zagrozenia dla kazdego
cztowieka, niezaleznie od tego, jakiej ideologii jest wytworem
dana totalitarna wtadza. Wizja ta powinna dzisiaj, na progu spo-
teczenstwa informacyjnego i wobec rozwoju i upowszechnienia
technik Big Data, stanowi¢ memento, ostrzegajace przed gtow-
nymi zagrozeniami demokraciji, dotykajacymi kazdego cztowieka
z osobna i catych wspofczesnych spoteczenstw.

Jednen z podstawowych elementow ryzyka wynika z faktu,
Ze pojawienie sie na masowa skale w réznej formie dokumentu
elektronicznego i ogromna liczba dziatarn prowadzonych dzi§
w przestrzeni cyfrowej powodujg istnienie w tej przestrzeni
coraz wigkszej ilosci danych i informagii, o duzym znaczeniu dla
tych, ktorzy za pomoca narzedzi Big Data, potrafig przeksztatcic
je w konkretng wiedze. Zmiana postaci informacji z papierowe;j
na cyfrowa to zmiang nie tylko ilosciowa, ale i jakosciowa, ktéra
powinna skutkowac zaréwno zmiana metod i sposobow jej gro-
madzenia i przetwarzania, jak i zmiana organizacji i sposobow
dziatania catej administracji. Pewne informacje, dotychczas
wystepujgce pojedynczo w postaci dokumentow papierowych,
jesli miaty istotne znaczenie dla parstwa czy konkretnej firmy,
to podlegaty scistej ochronie. Innych informaciji, ze wzgledu
na ich rozproszenie i koszty ewentualnego pozyskania w postaci
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skompletowanych dokumentow papierowych, nie byto potrzeby
chroni¢ w specjalny sposéb.

Zmiana informacji z papierowej na cyfrowg i powstanie baz
danych spowodowafo mozliwo$¢ skoncentrowania rozproszo-
nej niegdys informacji w jednym miejscu, a my —-myslac jesz-
cze kategoriami historycznymi — uwazamy niekiedy, ze poziom
jej ochrony moze by¢ taki sam jak w czasach, kiedy byta ona
skutecznie rozproszona. Utrzymujgc natomiast tradycyjnie $ci-
sta ochrong informacji uznanych niegdy$ za tajne/poufne, nie
zdajemy sobie sprawy, ze niekiedy moga by¢ one tatwo i tanio
pozyskane posrednio z innych Zrédetf, czasem dostepnych
w sieci. Ponadto zwykle nie zdajemy sobie sprawy, jakie ryzyko
powoduje powszechne stosowanie nowych technik i technologii
oraz jakie informacje mozna pozyskac¢ z pozornie ,,niewinnych”,
ogodlnie dostepnych zrédet. Szczegotowe omowienie tego pro-
blemu zostato przedstawione we wprowadzeniu do KOS w 2008
roku, zatytulowanym Czfowiek wobec wyzwari powstajgcego
spofeczenstwa informacyjnego.

CZLOWIEK WOBEC WYZWANIA
BEZGRZESZNOSCI

W dyskusjach nad spoteczenstwem informacyjnym a obec-
nie na zagadnieniami wynikajacymi z rozwoju problematyki Big
Data, zwracamy zwykle uwage na aspekt gospodarczy, tech-
niczny, ekonomiczny i biznesowy, ale nie nalezy zapominaé
o niezwykle waznych aspektach moralnych.

Oprécz wielu wyzwan stojgcych przed cztowiekiem pojawia
sie jeszcze jedno, zupetnie nowe. Jest ono zwigzane z tym,
ze wzrastajgca liczba kamer, mikrofondéw i innych urzgdzen
monitorujgcych i rejestrujgcych nasze zachowanie w miejscach
publicznych (i nie tylko) powoduije, Zze cokolwiek sie zrobi czy
powie, z kimkolwiek sig nie spotka, moze to by¢ w stosownej
chwili uzyte przeciwko nam, niezaleznie od charakteru i stopnia
naszego ewentualnego, faktycznego lub wyimaginowanego
przewinienia.

Oczywiscie, nie bedzie to zapewne jeszcze wykorzystywa-
ne bezposrednio przez.administracje. Jednak wzrastajgca licz-
ba fotoradaréw, zamiast wtasciwie oznakowanych kilometrow
drég zapewniajgcych bezpieczng jazde z rozsgdng predkoscia,
stanowi jaskrawy przyktad jednostronnej walki z jedng z wielu
przyczyn wypadkéw drogowych.

Nasze przewinienia zostang natomiast wyciggniete przez
media, zwtaszcza komercyjne media elektroniczne wtedy, gdy
narazimy sie im swoimi pogladami lub dziataniem ,,niepopraw-
nym politycznie”. Poczatki takich zjawisk juz mozna dostrzec
w 2yciu spofecznym, gdy wypowiedziane nieostrozne stowa,
czesto wyrwane z kontekstu, mogg sfuzyé urabianiu publicznej
opinii 0 nas, o catym naszym zyciu i dziataniu, opinii dobrej
lub ztej, zaleznie od stow i kontekstu emocjonalnego, w jakim
zostang one przedstawione.

Cztowiek jest tylko cztowiekiem, a pewna tolerancja w ocenie
jego dziafania i umiar w karaniu, zwfaszcza za drobne prze-
winienia, jest nie tylko wskazany, ale i niezbedny. Czy mozna
sobie wyobrazi¢ sytuacje, gdy ograniczenie predkosci (nawet
w czasie wyprzedzania) i skrupulatne przestrzeganie wszyst-
kich szczegotow kodeksu drogowego bedzie scisle i wszedzie
monitorowane, a za kazde takie zdarzenie bedzie wymierza-
na zawsze kara przewidziana taryfikatorem mandatéw i pula
punktéw pomniejszana o ich stosowna liczbe. Sadze, ze bytby
to spos6b na skuteczne zmniejszenie liczby wypadkow drogo-
wych — wszyscy chodziliby:pieszo.

Czy jednak, w.warunkach wszechobecnych Big Data, selek-
tywne stosowanie takich mozliwosci gromadzenia wiedzy zdo-
bytej o konkretnym cztowieku, za posrednictwem roznorodnych
systemow monitoringowo-s$ledczych lub nawet tylko wyekstraho-
wanych z réznych zbioréw Big Data, jedynie w stosunku do ,,wro-
gow ludu”, ,niepoprawnych” politycznie czy swiatopoglgdowo,
»jundamentalistow” religijnych lub obyczajowych czy wybranych
selektywnie drobnych grzesznikow nie bedzie stanowifo nowej,
rownie niebezpiecznej jak poprzednie, formy totalitaryzmu?

Jak obiektywnie mierzy¢ dystans, jaki dzieli nas w tych spra-
wach jeszcze od anarchicznej lub totalitarnej katastrofy?

Od odpowiedzi na te i wiele innych podobnych pytan zalezy,
na ile cztowiek sprosta wyzwaniom stojagcym przed nim w cza-
sach powszechnej cyfryzacji. Od umiejegtnosci sprostania tym
wyzwaniom bedzie zalezato bardzo duzo. W szczegdlnosci to,
czy spoteczenstwo informacyjne i gospodarka oparta na wiedzy
wykorzystujgce mozliwosci kryjace sie w Big Data okaze sie
btogostawienstwem czy przeklenstwem dla przysztych pokolen.

* % %

Powyzsza konkluzja zmusza do powtérzenia kolejny raz
postulatu, aby wtadze panstwowe potraktowaty powaznie nie-
uchronny proces powstawania w Polsce spoteczenstwa infor-
macyjnego oraz rozwoj narzedzi opartych na Big Data i podjety
w tym zakresie powazne dziatania w skali catego panstwa. Tak
jak na najwyzszych szczeblach byty skoordynowane przygo-
towania do wejécia Polski w struktury UE, tak obecnie nale-
2y skoordynowaé dziafania zwigzane z nowg rzeczywistoscig
wynikajacg z powstawania i rozwoju Big Data oraz narzedzi
pozwalajacych na ich wykorzystanie do celdéw niezwigzanych
z ich pierwotnym przeznaczeniem.

Polska musi wtasciwie wykorzystywaé szanse cywilizacyjne,
jakie przed nig stojg dzigki temu, ze wiele panstw ma podobne
problemy i czegsto znajdujg sig z ich rozwigzaniami, podobnie
jak my, na poczatku drogi. Jednoczesnie musimy minimalizowaé
pojawiajace sie powazne ryzyka, jakie w zwigzku z tym nowym,
cyfrowym $wiatem sg i beda udziatem nas wszystkich.

Srodowiska skupione wokot KOS swoimi dziataniami
i dotychczasowym dorobkiem dowodza, ze mogg w tych pra-
cach stuzyé wsparciem i ekspercka pomoca wtadzom wszyst-
kich szczebli.
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